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1  Introduzione 
PRT è una società di specializzata nella produzione e commercio di stampati commerciali, 


stampati speciali con lavorazioni cartotecniche, Conservazione Digitale dei dati, stampa dati 


variabili per il direct marketing e per la fatturazione conto terzi, imbustamento e 


postalizzazione mediante le attività di fotocomposizione, stampa offset, stampa laser, 


accoppiamento e finissaggi  


PRT ha adottato un sistema di gestione per la qualità e per la sicurezza delle informazioni e 


nell’ambito dei servizi offerti, eroga un servizio di conservazione a norma degli archivi 


informatici. 


È necessario premettere che il contesto normativo che regola gestione (e conservazione) dei 


documenti informatici è stato recentemente aggiornato dalle importanti modifiche apportate al 


Codice dell’amministrazione digitale (CAD) dal Decreto Semplificazione (D.L. 76/2020), 


convertito con Legge n. 120/2020, in relazione ai sistemi di conservazione. 


Si considera di particolare importanza il superamento del meccanismo di accreditamento dei 


conservatori dei documenti informatici per conto delle pubbliche amministrazioni e la gestione 


dei sistemi di conservazione da parte di soggetti esterni che si uniforma alla disciplina europea 


in materia e alle nuove disposizioni dell’Agenzia per l’Italia digitale (AgID). 


Dette disposizioni sono contenute nel Regolamento oggetto della Determinazione n. 455/2021 


ed è emanato secondo quanto previsto dall’articolo 34, comma 1-bis del decreto legislativo n. 


82/2005, come integrato e modificato dal Decreto Semplificazione (D.L. 76/2020), convertito 


con Legge n. 120/2020. 


L’entrata in vigore del Regolamento è il 1° gennaio 2022, data a partire dalla quale è abrogata 


la circolare n. 65/2014 e di conseguenza l’intero meccanismo di accreditamento tramite il 


quale PRT aveva conseguito il requisito di conservatore accreditato, adeguando il proprio 


sistema informativo e di gestione della sicurezza delle informazioni alle disposizioni previste. 


Il documento Technical Specification (TS), pubblicato da ETSI con l’identificativo ETSI TS 119 


511, sui requisiti di policy e sicurezza per i trust service providers (TSP) che offrono servizi di 


conservazione a lungo termine delle firme digitali o, in generale, di dati che usano tecniche di 


firma digitale, al paragrafo 7.12 stabilisce i requisiti che riguardano il processo di cessazione, 


richiamando quelli indicati nella norma ETSI EN 319 401 paragrafo 7.12 relativi ai requisiti di 


policy generali per tutti i TSP, aggiungendo un ulteriore requisito che riguarda 


specificatamente i TSP che erogano servizi di conservazione di firma digitale o di dati che 


usano tecniche di firma digitale. 


Il piano di cessazione definisce le modalità e i criteri adottati da PRT nella gestione del sistema 


di conservazione in caso di cessazione volontaria o involontaria dello stesso. 


1.1 Conservazione delle comunicazioni intercorrenti tra il SDC e i 
fruitori del servizio di conservazione. 


Tutte le comunicazioni prodotte durante le transazioni di pacchetti informativi tra PRT e il 


cliente (log applicativi, log di sistema, mail, mail pec) sono conservate mediante il SDC stesso. 
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2  IL SISTEMA DI CONSERVAZIONE 
Il sistema di conservazione, di seguito descritto nelle sue modalità di accesso, utilizzo e 


protezione è composto da: 


-    Componenti Logiche e Tecnologiche: Informazioni e dati, prodotti / servizi di software 


installati presso PRT e presso la Clientela 


-    Componenti Fisiche: architettura informatica aziendale in tutti le sue componenti 


hardware, reti (aziendali ed esterne), 


-    Procedure di gestione e di evoluzione: procedure di produzione del software 


aziendale e della sua manutenzione, procedure di conservazione, procedure di Audit, 


Riesame della Direzione. 


2.1 Componenti logiche 


La logica del sistema è strutturata sulle indicazioni dello standard OAIS e prevede componenti 


che ne consentono l’applicazione nel SdC, Nel SdC di PRT si individuano pertanto le seguenti 


componenti logiche: 


− produttore: effettuano il versamento dei nuovi PdV generati al SdC; 


− Componente di produzione e archiviazione che ha la funzionalità di archiviare i 


documenti inviati dal produttore e li struttura per la gestione successiva e gestire la 


generazione dei PdV effettuando tutte le azioni di monitoraggio e controllo previste 


nonché la produzione dei rapporti di versamento; 


− Componente di gestione dei versamenti: prende in carico i PdV validati e gestisce l’inoltro 


al sistema di conservazione;   


− Componente di gestione dell’archivio: gestisce la trasformazione da PdV a PdA 


utilizzando i servizi di firma digitale dei documenti da CA accreditate ed attendibili; 


− Componente di gestione della distribuzione: mette a disposizione gli strumenti per la 


ricerca dei documenti da parte degli utenti abilitati alla generazione dei PdD; 


− Componente di gestione della cessazione e dello scarto: presidia il periodo di esistenza 


dei documenti informatici all’interno del sistema di conservazione in base a quanto 


previsto dal quadro normativo vigente e nelle specificità contrattuali e sulla base di 


quanto definito nella procedura e piano di cessazione; 


− Utenti: fruiscono del SdC di PRT. 
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Schema delle componenti logiche del SdC 


 
Alla base del funzionamento delle componenti logiche, operano le componenti software del 


SdC composte da una parte applicativa Web Based (basato su tecnologia IIS e sviluppato in 


.Net C#), di una parte applicativa client/server (sviluppata in .Net C#) e di un 


servizio/applicazione (sviluppato in tecnologia .Net C#) di upload su DB dei metadati. 


  


La parte applicativa (KarchiveEngine) si occupa di: 


− prendere in carico i PdV, 


− dare evidenza all’operatore (Responsabile o suo delegato) dei PdV scartati, 


− generare il RdV e firmarlo digitalmente con riferimento temporale 


− generare i PdA, 


− generare l’IPdA e firmarlo con riferimento temporale e marca temporale. 


Il servizio di upload su DB (KarchiveDBUpdate) dei metadati si occupa di: 


− caricare i metadati di tutti i documenti presenti nei nuovi PdA generati, 


− eventualmente creare le versioni di documenti già presenti. 


L’ applicativo WebBased (WebApp - Karchive) consente di: 


− prendere visione dei PdA generati, 


− scaricare i PdD generati come copia esatta del PdA di riferimento, 


− Scaricare il visualizzatore per la fruizione, ricerca ed esibizione in locale dei PdD, 


− Eseguire ricerche puntuali sui documenti basandosi sui metadati associati, 


− Visionare i documenti informatici on-line, 
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− Scaricare in locale il documento di riferimento, 


− Esibire il documento con tutte le informazioni legate alla conservazione dello stesso con 


evidenza della loro validità: 


− RdV, 


− Firme associate al IPdA e al RdV, 


− Marca temporale dell’IPdA, 


− Validazione dell’impronta contenuta nell RdV e nel IPdA. 


− Creare utenti (funzionalità consentita ai soli profili amministrativi), 


− Profilare gli utenti (funzionalità consentita ai soli profili amministrativi), 


− Visionare le statistiche di elaborazione (funzionalità consentita ai soli profili 


amministrativi). 


 


Schema delle componenti software 


 


 


Rappresentazione funzionale delle componenti software 


 


2.2 Componenti tecnologiche 


Il SdC di PRT per supportare le funzionalità messe a disposizione delle componenti logiche 
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descritte al punto precedente, utilizza risorse tecnologiche così rappresentabili: 


− Tecnologia di gestione della comunicazione con il soggetto produttore 


− Software per la gestione della trasmissione e dello scambio dei dati e 


dei pacchetti informativi 


− Software per il monitoraggio, il controllo e la verifica dei pacchetti 


informativi giacenti nel SdC 


− Tecnologia di gestione dell’archivio 


− Software per l’automazione del processo di conservazione 


− Software di gestione e verifica della firma digitale 


− Software e sistemi di gestione della componente di distribuzione 


− Software di gestione e verifica delle impronte informatiche 


2.3 Componenti fisiche 


Le componenti fisiche utilizzate nell'infrastruttura di PRT sono definite e descritte nel dettaglio 


nei seguenti documenti afferenti al ISMS: 


− Manuale del sistema per la sicurezza delle informazioni 


− Controllo attività sicurezza server 


− Piano di continuità operativa 
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3  Definizioni e acronimi 
Preliminarmente si conviene di attribuire, alla terminologia tecnica utilizzata nella stesura del 


presente documento, il significato di cui all’Allegato 1 al documento “Linee Guida sulla 


formazione, gestione e conservazione dei documenti informatici” pubblicate da AGID. Di 


seguito un elenco degli acronimi utilizzati nel testo. 


CDA Consiglio di Amministrazione 


DIGE Direzione Generale 


AGID Agenzia per l’Italia Digitale 


CAD Codice dell’Amministrazione Digitale 


IPdA Indice del pacchetto di archiviazione 


ISMS Information Security Management System - Sistema di gestione della qualità e 
della sicurezza delle informazioni di PRT 


MdC Manuale di Conservazione 


SdC Sistema di Conservazione 


OAIS Open Archival Information System 


PdA Pacchetto di Archiviazione 


PdD Pacchetto di Distribuzione 


PdV Pacchetto di Versamento 


RSDC Responsabile del Servizio di Conservazione 


RSSC Responsabile della Sicurezza dei Sistemi di Conservazione 


RSIC Responsabile dei Sistemi Informativi per la Conservazione 


RSMC Responsabile dello Sviluppo e della Manutenzione dei sistemi di Conservazione 


RGFA Responsabile della Funzione Archivistica 


SdC Sistema di Conservazione 


SLA Service Level Agreement 


PRT L’organizzazione PRT SpA 
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4  Riferimenti normativi 
Di seguito è riportata la normativa nazionale di riferimento ed i principali standard utilizzati 


nella gestione del sistema di conservazione. 


4.1 Normativa nazionale 


·    Codice Civile – “Codice Civile [Libro Quinto Del lavoro, Titolo II Del lavoro 


nell'impresa, Capo III Delle imprese commerciali e delle altre imprese soggette a 


registrazione, Sezione III Disposizioni particolari per le imprese commerciali, 


Paragrafo 2 Delle scritture contabili], articolo 2215 bis - Documentazione 


informatica.”; 


·    Legge 7 agosto 1990, n. 241 e s.m.i. – Nuove norme in materia di procedimento 


amministrativo e di diritto di accesso ai documenti amministrativi; 


·    Decreto del Presidente della Repubblica 28 dicembre 2000, n. 445 e s.m.i. – Testo 


Unico delle disposizioni legislative e regolamentari in materia di documentazione 


amministrativa; 


·    Decreto Legislativo 22 gennaio 2004, n. 42 e s.m.i. – Codice dei Beni Culturali e 


del Paesaggio; 


·    Decreto 23 gennaio 2004 del Ministero delle Finanze e s.m.i. - Modalità di 


assolvimento degli obblighi fiscali relativi ai documenti informatici ed alla loro 


riproduzione in diversi tipi di supporto; 


·    Decreto Legislativo 11 febbraio 2005 n. 68. Regolamento recante disposizioni per 


l'utilizzo della posta elettronica certificata, a norma dell'articolo 27 della legge 16 


gennaio 2003, n. 3; 


·    Decreto Legislativo 7 marzo 2005 n. 82 e s.m.i. – Codice dell'amministrazione 


digitale (CAD); 


·    Decreto del 2 novembre 2005 - Regole tecniche per la formazione, la trasmissione 


e la validazione, anche temporale, della posta elettronica certificata (G.U. n. 266 


del 15-11-2005) del Ministro per l’Innovazione e le Tecnologie; 


·    Decreto del Presidente del Consiglio dei Ministri 30 marzo 2009 - Regole tecniche 


in materia di generazione, apposizione e verifica delle firme digitali e validazione 


temporale dei documenti informatici; 


·    Deliberazione Cnipa del 21 maggio 2009, n. 45 (come modificata dalla 


determinazione dirigenziale DigitPA n. 69/2010). Regole per la creazione dei 


certificati di firma e di marca che quelle per il loro utilizzo, riconoscimento e verifica; 


·    Decreto del Presidente del Consiglio dei Ministri 22 febbraio 2013 – Regole 


tecniche in materia di generazione, apposizione e verifica delle firme elettroniche 


avanzate, qualificate e digitali ai sensi degli articoli 20, comma 3, 24, comma 4, 28, 


comma 3, 32, comma 3, lettera b), 35, comma 2, 36, comma 2, e 71; 


·    Decreto del Presidente del Consiglio dei Ministri 21 marzo 2013  - Individuazione 


di particolari tipologie di documenti analogici originali unici per le quali, in ragione 


di esigenze di natura pubblicistica, permane l'obbligo della conservazione 


dell'originale analogico oppure, in caso di conservazione, la loro conformità 


all'originale deve essere autenticata da un notaio o da altro pubblico ufficiale a ciò 


autorizzato con dichiarazione da questi firmata digitalmente ed allegata al 
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documento informatico, ai sensi dell'art. 22, comma 5, del Codice 


dell'amministrazione digitale, di cui al decreto legislativo 7 marzo 2005, n. 82 e 


successive modificazioni; 


·    Decreto del Presidente del Consiglio dei Ministri 3 dicembre 2013 - Regole 


tecniche in materia di sistema di conservazione ai sensi degli articoli 20, commi 3 


e 5-bis, 23-ter, comma 4, 43, commi 1 e 3, 44, 44-bis e 71, comma 1, del Codice 


dell'amministrazione digitale di cui al decreto legislativo n. 82 del 2005; 


·    Circolare AGID 10 aprile 2014, n. 65 - Modalità per l’accreditamento e la vigilanza 


sui soggetti pubblici e privati che svolgono attività di conservazione dei documenti 


informatici di cui all'articolo 44-bis, comma 1, del decreto legislativo 7 marzo 2005, 


n. 82; 


·    Decreto del Ministero dell'Economia e delle Finanze 17 giugno 2014 - Modalità di 


assolvimento degli obblighi fiscali relativi ai documenti informatici ed alla loro 


riproduzione su diversi tipi di supporto - articolo 21, comma 5, del decreto 


legislativo n. 82/2005.  


·    Circolare Accredia 5/2017 - Schema di accreditamento degli Organismi di 


Certificazione per il processo di certificazione dei Conservatori a Norma, secondo 


le disposizioni dell’Agenzia per l’Italia Digitale. 


·    DECRETO-LEGGE 16 luglio 2020, n. 76 - Misure urgenti per la semplificazione e 


l'innovazione digitale. (G.U. Serie Generale n.178 del 16/07/2020 - S.O. n. 24) 


·    Determinazione n. 455/2021 del 25 giugno 2021 - Adozione del Regolamento sui 


criteri per la fornitura dei servizi di conservazione dei documenti informatici e 


relativi allegati, ai sensi dell’art. 34, comma 1bis, lett. b). 


·    Linee guida sulla formazione, gestione e conservazione dei documenti 


informatici. 


Altre normative 


·    Decreto Legislativo 1° settembre 1993 n.385 - “Testo unico delle leggi in materia 


bancaria e creditizia”; 


·    Decreto Legislativo 6 settembre 2005, n. 206 - Codice del consumo, a norma 


dell'articolo 7 della legge 29 luglio 2003, n. 229; 


·    Decreto Legislativo 9 aprile 2008, n. 81 - Attuazione dell'articolo 1 della legge 3 


agosto 2007, n. 123, in materia di tutela della salute e della sicurezza nei luoghi di 


lavoro; 


·    Decreto Legislativo 10 agosto 2018, n. 101 e s.m.i. - Disposizioni per 


l'adeguamento della normativa nazionale alle disposizioni del regolamento (UE) 


2016/679 del Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla 


protezione delle persone fisiche con riguardo al trattamento dei dati personali, 


nonché alla libera circolazione di tali dati e che abroga la direttiva 95/46/CE 


(regolamento generale sulla protezione dei dati). (18G00129) (GU Serie Generale 


n.205 del 04-09-2018). 


·    Legge 22.04.1941 n. 633, G.U. 16.07.1941 e s.m.i. - Protezione del diritto d'autore 


e di altri diritti connessi al suo esercizio 


·    Decreto Legislativo 3 aprile 2006, n. 152, G.U. n. 96 del 14/04/2006 - S.O. - Norme 


in materia ambientale. 
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4.2 Normativa europea 


·    Regolamento (UE) 2016/679 (General Data Protection Regulation o GDPR) del 


Parlamento europeo e del Consiglio, del 27 aprile 2016, relativo alla protezione 


delle persone fisiche con riguardo al trattamento dei dati personali, nonché alla 


libera circolazione di tali dati e che abroga la direttiva 95/46/CE (regolamento 


generale sulla protezione dei dati). (18G00129) (GU Serie Generale n.205 del 04-


09-2018). 


·    Regolamento (UE) n. 910/2014 del Parlamento europeo e del Consiglio, del 23 


luglio 2014 (eIDAS), in materia di identificazione elettronica e servizi fiduciari per 


le transazioni elettroniche nel mercato interno. 


 


  


4.3 Standard internazionali 


ISO/IEC 


·    UNI EN ISO 9000:2015 - Sistemi di gestione per la qualità - Fondamenti e 


vocabolario; 


·    UNI EN ISO 9001:2015 - Sistemi di gestione per la qualità - Requisiti; 


·    UNI EN ISO 9004:2018 - Gestione per la qualità - Qualità di un'organizzazione - 


Linee guida per conseguire il successo durevole 


·    UNI EN ISO 19011:2018 - Linee guida per audit di sistemi di gestione; 


·    ISO 14721:2012 - Space data and information transfer systems - Open archival 


information system (OAIS) - Reference model; Sistema informativo aperto per 


l’archiviazione; 


·    UNI ISO 31000:2018 - Gestione del rischio - Principi e linee guida; 


·    UNI CEI EN ISO/IEC 27000:2017 - Tecnologie informatiche - Tecniche di 


sicurezza - Sistemi di gestione della sicurezza dell'informazione - Descrizione e 


vocabolario; 


·    UNI CEI EN ISO/IEC 27001:2017 - Tecnologie Informatiche - Tecniche di 


sicurezza - Sistemi di gestione della sicurezza dell'informazione - Requisiti; 


·    UNI CEI EN ISO/IEC 27002:2017 - Tecnologie Informatiche - Tecniche di 


sicurezza - Codice di pratica per la gestione della sicurezza delle informazioni; 


·    ISO/IEC 27005:2018 - Information technology -- Security techniques -- 


Information security risk management; 


·    UNI ISO 15489-1:2016 - Informazione e documentazione - Gestione dei 


documenti di archivio - Principi generali sul record management; 


·    UNI ISO/TR 15489-2:2007 - Informazione e documentazione - Gestione dei 


documenti di archivio - Linee Guida sul record management; 


·    UNI 11386:2010 - Standard SInCRO - Supporto all'Interoperabilità nella 


Conservazione e nel Recupero degli Oggetti digitali; 
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·    ISO 15836:2009 - Information and documentation - The Dublin Core metadata 


element set, Sistema di metadati del Dublin Core. 


·    ISO 15836-1:2017 - Information and documentation -- The Dublin Core metadata 


element set -- Part 1: Core elements; 


·    ISO/TR 18492 - Long-term preservation of electronic document-based information; 


·    UNI ISO 31000 Gestione del rischio - Principi e linee guida; 


·    ISO 37001:2016 - Anti-bribery management systems — Requirements with 


guidance for use 


ETSI (European Telecommunications Standards Institute) 


·    ETSI TS 101 533-1 V1.3.1 (2012-04) - Technical Specification, Electronic 


Signatures and Infrastructures (ESI); Information Preservation Systems Security; 


Part 1: Requirements for Implementation and Management, Requisiti per 


realizzare e gestire sistemi sicuri e affidabili per la conservazione elettronica delle 


informazioni; 


·    ETSI TR 101 533-2 V1.3.1 (2012-04) - Electronic Signatures and Infrastructures 


(ESI); Data Preservation Systems Security; Part 2: Guidelines for Assessors; 


Requisiti per realizzare e gestire sistemi sicuri e affidabili per la conservazione 


elettronica delle informazioni; 


·    ETSI GS ISI 001-1 V1.1.1 (2015-06) - Information Security Indicators (ISI); 


Indicators (INC); Part 1: A full set of operational indicators for organizations to 


use to benchmark their security posture; 


·    ETSI GS ISI 001-2   V1.1.1 (2015-06) - Information Security Indicators 


(ISI);Indicators (INC); Part 2: Guide to select operational indicators based on the 


full set given in part 1; 


·    ETSI GS ISI 002 V1.1.1 (2015-11) - Information Security Indicators (ISI); Event 


Model A security event classification model and taxonomy; 


·    ETSI GS ISI 003 V1.1.2 (2018-01) – Information Security Indicators (ISI); Key 


Performance Security Indicators (KPSI) to evaluate the maturity of security event 


detection; 


·    ETSI GS ISI 004 V1.1.1 (2013-12) - Information Security Indicators (ISI); 


Guidelines for event detection implementation. 


·    Consultative Committee for Space Data Systems (CCSDS) – Audit and 


Certification of Trustworthy Digital Repositories – Recommended Practice – 


CCSDS 652.0-M-2 - 2012; 


·    Consultative Committee for Space Data Systems (CCSDS – Reference Model for 


an Open Archival Information System (OAIS) – Recommended Practice – 


CCSDS 650.0-M-2 - 2012; 


·    ETSI TS 119 511 V1.1.1 (2019-06) - Electronic Signatures and Infrastructures 


(ESI); Policy and security requirements for trust service providers providing long-


term preservation of digital signatures or general data using digital signature 


techniques; 
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·    ETSI TS 119 512 V1.1.1 (2020-01) - Electronic Signatures and Infrastructures 


(ESI); Protocols for trust service providers providing long-term data preservation 


services; 


·    ISAD (G) - General International Standard Archival Description. 


 


  


5  Terze parti coinvolte 
Nella presente sezione sono Indicate le terze parti coinvolte nell'assistere l'esecuzione della 


cessazione e la descrizione del loro ruolo e l’ambito di competenza. I soggetti di cui PRT 


eventualmente si avvale per compiere operazioni che comportano il trattamento di dati 


personali, sono individuati come Responsabili del trattamento, nel rispetto dei requisiti 


previsti dall’art. 28 del Regolamento (Ue) 2016/679 del Parlamento europeo e del Consiglio 


del 27 aprile 2016. 


Parti interessate  Ruolo ed ambito di competenza 


Clienti privati Affidano i propri archivi informatici ai servizi di 


conservazione fruibili tramite il SDC. 


PA Affidano i propri archivi informatici ai servizi di 


conservazione fruibili tramite il SDC. 


Rivenditori/Partner Integrano il SDC di PRT nei propri sistemi e nei 


sistemi proposti ai propri clienti o collaborano, a 


diversi livelli, alla diffusione del servizio. 


Fornitori  Erogano a PRT i servizi necessari per lo 


svolgimento dell’attività di conservatore. 


Autorità ed Enti di controllo 


·    Agenzia per l’Italia Digitale 


·    Garante per la Protezione 


dei Dati Personali 


·    RINA S.p.A. (Certificatore) 


·    DPO (Responsabile della 


protezione dei dati) 


Presidiano (anche a livello politico e legislativo) 


tematiche chiave o importanti sull’attività di 


conservatore 


Svolgono attività di verifica e controllo dell’attività 


di PRT nelle tematiche della sicurezza delle 


informazioni, della qualità dei processi aziendali 


e della protezione dei dati. 


Certificano la compatibilità dell’attività e dei 


processi di PRT in relazione agli standard 


normativi necessari per l’attività di conservatore. 
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6  Analisi dei rischi 
Per garantire che le informazioni vengano gestite come descritto, PRT attua un processo di 


gestione del rischio articolato secondo le fasi descritte nella presente procedura. La 


valutazione del rischio è ripetuta con cadenza annuale e gli effetti indotti dall’accadere di 


eventi avversi vengono analizzati sotto più punti di vista, come la continuità del business 


aziendale, l’immagine dell’azienda, i suoi interessi economici e commerciali, la possibilità di 


perdite finanziarie, la possibile violazione di leggi. 


Nel definire il contesto di rischio per la sicurezza delle informazioni si sono considerati tra in 


particolare:  


• rischi tecnici e tecnologici tipici;  


• rischi finanziari (dotazioni di risorse patrimoniali destinate a sostenere l’aumento degli 


investimenti con aumento di interessi passivi);  


• rischio di dimensionamento del personale (l’accrescimento del numero di dipendenti 


può portare all’abbassamento immediato del livello qualitativo delle prestazioni medie 


perché i nuovi inserimenti richiedono un periodo di investimento sulla professionalità 


e sulla acquisizione delle metodologie e dei processi interni);  


• rischi di squilibrio organizzativo (tra cui: la necessità di adeguare il proprio sistema 


informatico alle esigenze poste dalla clientela e all’incessante evoluzione della 


tecnologia e di prodotti e servizi; la crescita delle esigenze gestionali amministrative; il 


contenimento dei costi di struttura e burocratici) 


L’analisi dei rischi prevede: 


• L’identificazione e il censimento degli asset (Hardware, sowftware, asset informativi, 


locali e strutture e personale 


• Identificazione (censimento) e valutazione delle minacce (bassa, media, alta) 


• Identificazione e gestione delle vulnerabilità 


• Valutazione della probabilità (Mai verificatosi ma possibile, Raro, Periodico, Regolare, 


Frequente) 


• Determinazione del livello del rischio come risultato della formula: R=(G.M. + G.V.)xP 


• Correlazione delle voci di rischio con i processi 


• Criterio di accettazione 


• Formalizzazione delle azioni di trattamento del rischio 


• Individuazione e registrazione delle non conformità 


La procedura di gestione del rischio di PRT contempla tutti i punti sopra descritti 


specificandone le caratteristiche peculiari di cui tenere conto e prevedendo la registrazione 


costante dell’analisi nel modulo di gestione del rishio. 
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7  Programmazione delle attività di cessazione[A1]  


In questa sezione si descrivono le modalità per la programmazione delle attività indicate nel 


capitolo successivo. La programmazione delle attività è predisposta, tenendo conto: 


·    degli scenari che rappresentano le cause della cessazione del sistema: 


o   Rilevazione, fusione, incorporazione o acquisizione di attività, 


o   Mancato rispetto del regolamento eIDAS e revoca dello status qualificato, 


o   Cessazione per motivazioni legate alla conduzione del business. 


·    Dei risultati dell’attività di gestione dei rischi legati al processo di cessazione del 


SDC di cui nella sezione precedente. 


·    Dei ruoli e delle responsabilità degli attori coinvolti nel processo e delle relative 


tempistiche. 


La programmazione delle attività è documentata mediante: 


·    il presente piano; 


·    le procedure e le istruzioni di gestione della conservazione digitale nelle sezioni 


relative alla cessazione del servizio, restituzione degli archivi e cancellazione; 


·    i sistemi informativi interni utilizzati da PRT per l’organizzazione, la pianificazione 


e la gestione operativa delle attività legate al SDC, ad es: piattaforma 


PRTPRESERVATION, sistema di messaggistica, ecc. 


Mediante i sistemi citati, PRT documenta e storicizza tutte le attività legate alla gestione di 


ogni processo nel perimetro dei propri sistemi. 


Le attività di verifica, controllo e monitoraggio delle attività legate alla gestione della 


cessazione del sistema sono a carico della Direzione, del <responsabile del servizio di 


conservazione>, del <Responsabile della gestione Privacy> (responsabile interno della 


protezione dei dati) e del <responsabile della sicurezza>. 


Il team si coordina tramite piattaforme software e con le risorse necessarie, anche oltre le aree 


di propria pertinenza, per svolgere le attività oggetto del presente documento. 


Nella tabella che segue si fornisce una visione completa dell’organizzazione del processo di 


cessazione del sistema e una indicazione dei tempi di gestione delle fasi descritte nella 


sezione 8: “Descrizione del processo di cessazione”. 
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Tabella 1 - Matrice RACI e proiezione GANTT delle attività del processo di cessazione 
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8  Descrizione del processo di cessazione 
Nei paragrafi successivi sono riportate le principali attività di cui si compone il processo di 


cessazione. 


8.1 Avvio del processo[A2]  


La direzione, coadiuvato da <Responsabile Funzione Archivistica> e <Responsabile 


Sicurezza Informazioni>, organizza e coordina il team di responsabili per la gestione delle 


attività alla fase iniziale del processo che prevede la valutazione dell’effettivo scenario al 


momento dell’avvio e una ponderazione delle cause e una attestazione delle tempistiche e 


delle modalità organizzative rappresentate dalla matrice RACI nella sezione precedente. 


 


8.1.1 Analisi delle cause 


Rilevazione, fusione, incorporazione o acquisizione di attività. 


Si tratta della casistica in cui l’acquisizione è eseguita da parte di un soggetto che intende 


proseguire l’erogazione del servizio di conservazione accreditato. In questo caso il piano di 


cessazione prevede che la comunicazione inviata agli utenti del servizio e ai soggetti 


produttori (di cui alla sez. 8.2 Comunicazione ai clienti del servizio) preveda la possibilità, da 


parte di questi ultimi, di optare per il mantenimento dei servizi presso il nuovo conservatore 


(sulla base di una valutazione delle condizioni economiche e contrattuali offerte da 


quest’ultimo) oppure per la cessazione effettiva del servizio che avviene nelle modalità 


descritte nel seguito del processo. 


Il cambiamento della ragione sociale non costituisce causa di cessazione ma di 


riorganizzazione delle tecnologie (certificati di firma e cifratura) utilizzate nella gestione dei 


processi di conservazione. 


 


Mancato rispetto del regolamento eIDAS, revoca dello status qualificato, cessazione 


per motivazioni legate alla conduzione del business 


La conduzione della casistica in oggetto prevede l’attuazione del piano come descritto nel 


seguito. 


L’attuazione del presente piano di cessazione fa riferimento alla procedura di cessazione che 


descrive le azioni da attuare in relazione alla cessazione del servizio erogato ad un singolo 


soggetto produttore che ne abbia manifestato la volontà sulla base degli accordi contrattuali 


vigenti. 


Il presente documento ha come oggetto lo scenario di cessazione non solo del singolo servizio 


fruito, ma dell’intero sistema di conservazione. Il piano, di conseguenza, prevede la 


reiterazione, della parte di procedura citata al paragrafo precedente, per tutti soggetti 


produttori fruitori del sistema di PRT. 
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Per ognuno di essi sono pertanto attuate le seguenti attività: 


•       Disattivazione dei profili dei soggetti produttori 


•       Restituzione dei documenti informatici conservati al soggetto titolare 


•       Comunicazione di declino di responsabilità 


•       Eventuale trattamento ulteriore dei documenti informatici del soggetto produttore 


 


8.1.2 Dichiarazione di inizio del processo di cessazione 


L’inizio della procedura di cessazione è comunicato dalla Direzione a tutti i responsabili di 


area e a tutto il personale tramite sistema di messaggistica interno. 


 


8.1.3 Convocazione dei responsabili 


La Direzione convoca una riunione entro 48 ore con lo scopo di condividere le informazioni 


relative allo stato di crisi e le metodologie di gestione della cessazione. 


8.2 Comunicazione ai clienti del servizio[A3]  


Terminata la riunione tra le figure responsabili di cui al punto precedente, <Responsabile 


Servizio Conservazione>, coadiuvato dagli addetti dell’area <Gestione SDC> dispone la 


redazione e l’invio di una comunicazione tramite PEC del servizio, ai soggetti produttori e ai 


fruitori del SDC, contenente: la data di termine dell’erogazione del servizio nonché una 


descrizione delle modalità e delle tempistiche di restituzione dei dati. 


8.3 Comunicazione ad AglD[A4]  


LA DIREZIONE, coadiuvata dal <Responsabile della Sicurezza> e dal <Responsabile del 


Servizio> , predispone una comunicazione, inoltrata tramite PEC, ad AgiD, all’organismo di 


vigilanza e all’organismo di valutazione di conformità, con lo scopo di informarli in merito 


all’apertura della fase di cessazione dei servizi di conservazione erogati da PRT. 


8.4 Comunicazioni a eventuali terze parti coinvolte 


LA DIREZIONE, coadiuvata dal <Responsabile della Sicurezza> e dal <Responsabile del 


Servizio>, predispone una comunicazione, inoltrata tramite PEC, ai soggetti interessati con 


lo scopo di informarli in merito all’apertura della fase di cessazione dei servizi di 


conservazione erogati da PRT. La comunicazione è inviata in un tempo stimato in 30 gg. 


8.5 Disattivazione del servizio 


8.5.1 Verifica della conclusione effettiva del servizio. 


La fase di verifica avviene in modo progressivo durante tutta la durata del processo di 


disattivazione del servizio. A fronte di ciascun profilo da disattivare, <Responsabile del 



https://www.prtspa.com/





 


Piano di cessazione, Rev. n.5.0 del 15/06/2022  


- Documento riservato - 


Servizio>, tramite gli operatori dell’area “gestione archivio informatico e conservazione”, 


controlla l’effettiva conclusione del servizio sulla base degli accordi contrattuali e da luogo alla 


disattivazione vera e propria. La durata del processo di verifica dipende dalle caratteristiche 


peculiari dei singoli servizi in relazione agli accordi contrattuali di cui sono oggetto. 


  


8.5.2 Disattivazione dei profili dei soggetti produttori 


Questa fase prevede la progressiva e completa rimozione delle caratteristiche dei profili dei 


soggetti produttori sul sistema e avviene tramite le fasi descritte di seguito: 


• Disattivazione delle utenze SFTP/FTPS 


8.6 Analisi preliminare dei pacchetti di archiviazione[A5]  


Il SDC è realizzato sulla base di una struttura informatica che consente (tra le diverse 


possibilità) la classificazione degli archivi per soggetto produttore e, mediante apposite 


procedure tecniche, consente l’estrazione di tutte le informazioni disponibili in relazione a: 


·    Dimensioni complessive dei pacchetti di archiviazione per soggetto produttore 


·    Numero di documenti conservati 


·     Presenza di dati personali sensibili e sanitari associati alle diverse tipologie 


documentali. 


 


Le informazioni relative a presenza di aggregazioni documentali, sistemi di fascicolazione e/o 


di serie archivistiche, piani di classificazione, politiche e massimari di scarto, qualora presenti, 


sono conservate, in forma di informazione (file) e/o metadato, all’interno dell’archivio gestito 


tramite il SDC di PRT. 


Allo scopo di organizzare al meglio la restituzione degli archivi conservati, il <Responsabile 


del Servizio> , coadiuvato da <Responsabile della funziona archivistiva> e avvalendosi degli 


operatori delle aree “Gestione sviluppo software e manutenzione” e “Gestione archivio 


informatico e conservazione”, ottiene gli elenchi di consistenza suddivisi per soggetti 


produttori che riportano le informazioni citate. 


8.7 Trasferimento degli archivi di conservazione[A6]  


La consultazione e la valutazione delle informazioni ottenute dal SDC (come descritto nella 


sez. 8.6 Analisi preliminare dei pacchetti di archiviazione) consentono a <Responsabile del 


Servizio> , coadiuvato da <Responsabile della funziona archivistiva>,  Responsabile gestione 


privacy, <Responsabile della Sicurezza> e DPO, di individuare, per ciascun soggetto 


produttore, la modalità ottimale, sia in termini di tempistiche di realizzazione che di sicurezza, 


per il trasferimento degli archivi di conservazione. 


Gli archivi conservati sono messi a disposizione tramite le normali funzionalità del portale  di 


accesso al SDC: il soggetto produttore, tramite le funzioni di ricerca disponibili, crea 


autonomamente i pacchetti di distribuzione. La ricerca può essere effettuata sull’archivio dei 


documenti conservati per tipologia di documento e relativi metadati. Nel pacchetto di 


distribuzione sono presenti i documenti e i metadati originariamente versati nel formato 


previsto dalla norma. 
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Sulla base delle disposizioni del <Responsabile della Sicurezza>, gli operatori di PRT 


supportano il soggetto produttore nella realizzazione del trasferimento tramite una o più delle 


seguenti opzioni: 


·    Trasferimento degli archivi conservati tramite accesso diretto, da parte del 


soggetto produttore, al SDC e utilizzo delle funzionalità di distribuzione messe a 


disposizione dalla piattaforma; 


·    Messa a disposizione dei documenti tramite area FTPS; 


·    Spedizione di supporti informatici idonei e cifrati (CD, DVD, Hard Disk, ecc.): 


effettuata esclusivamente in casistiche particolarmente complesse ed in presenza 


di problemi oggettivi ad effettuare la restituzione con gli altri canali previsti ai punti 


precedenti: per esempio legati alle dimensioni degli archivi da trasferire. 


8.7.1 Predisposizione della documentazione 


Nel caso in cui il trasferimento degli archivi di conservazione non avvenga direttamente dal 


SDC, gli addetti dell’area "servizio di gestione dell’archivio informatico e conservazione” 


predispongono una comunicazione, per il soggetto titolare degli archivi, dove si espone la 


struttura degli archivi trasferiti, elencando i singoli pacchetti oggetto di trasferimento, 


suddivisi per tipologia documentale e anno di sottomissione al SDC. 


Per quanto riguarda la documentazione riguardante la struttura generica di un singolo 


pacchetto prodotto dal SDC, il soggetto titolare degli archivi può fare riferimento al Manuale 


di Conservazione di PRT. 


8.7.2 Verifica delle caratteristiche tecniche dei volumi da trasferire 


Il SDC opera controlli sul contenuto dei pacchetti informativi: 


·    in fase attiva di fruizione del servizio, durante il versamento da parte del soggetto 


produttore, per determinare la correttezza delle caratteristiche formali e dei 


documenti informatici e/o delle aggregazioni documentali informatiche afferenti al 


pacchetto stesso. Il fruitore del SDC ha a disposizione, durante tutto il periodo di 


utilizzo del servizio, un insieme completo di informazioni e di riscontri utilizzabili e 


correlabili ai dati di origine. 


·    In fase di amministrazione (o gestione) del pacchetto di archiviazione per garantire 


nel tempo le caratteristiche di fruibilità delle informazioni conservate. 


Di seguito una sintesi delle strategie ed i processi di monitoraggio e verifica che il sistema 


effettua sugli archivi conservati: 


Procedure di monitoraggio applicativo 


Gli applicativi software del SDC producono i log delle transazioni dei pacchetti informativi 


dall'elaborazione dei quali si traggono le informazioni necessarie per valutare nel tempo il 


mantenimento dell'efficacia del sistema, nonché dell'efficienza e della rispondenza dello 


stesso ai livelli di prestazioni previsti nei Contratti di Servizio. 


Procedure di monitoraggio infrastrutturale 


Il monitoraggio di tutti i dispositivi hardware quali apparati server, storage e networking, è 


effettuato tramite applicazioni dedicate di terze parti. Le procedure di monitoraggio mettono a 


disposizione funzionalità, attivabili dall'amministratore del sistema, per estrarre le informazioni 


dal sistema. 
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Verifica dell’integrità degli archivi 


Il SDC di PRT prevede apposite procedure periodiche di controllo dell’integrità e leggibilità dei 


documenti conservati e della congruenza e completezza degli archivi. Le procedure sono 


descritte nel ISMS. 


Lo scopo dei sistemi di gestione della sicurezza implementati in PRT è di evidenziare le 


eventuali vulnerabilità del sistema di tenuta degli archivi sottoposti a conservazione di PRT, 


per potere migliorare costantemente il servizio dal punto di vista organizzativo e informatico, 


prevenendo possibili minacce e definendo un piano di intervento, in coerenza con il sistema 


di gestione della sicurezza delle informazioni e la politica aziendale di miglioramento continuo. 


Tra i criteri utilizzati particolare rilievo assume l'analisi degli scenari basata sulla previsione e 


costruzione dei diversi accadimenti che si potrebbero verificare stimando gli eventuali rischi. 


Qualora si renda necessario, PRT è in grado attivare metodi adeguati alle opportune attività 


di test tese a provare la capacità del sistema di rispondere al verificarsi di eventi dannosi o 


potenzialmente rischiosi. Tra i test si riportano di seguito i principali: 


·    verifiche sull’integrità degli archivi conservati 


·    verifiche sulle copie di sicurezza dei dati 


·    verifiche sui sistemi informativi (ad es.: Vulnerability Assessment, Penetration Test, 


ecc.); 


·    modalità di sviluppo sicuro previste nelle procedure del Sistema della Qualità ISMS 


Tutti le informazioni relative alle verifiche periodiche effettuate dal SDC vengono storicizzate 


su appositi log. Tra queste, a titolo non esaustivo, citiamo: data e ora di ogni singola 


operazione, utente/processo, tipo di operazione, esiti dei procedimenti attivati sul sistema. 


Sulla base delle risultanze dei test vengono intraprese da PRT le azioni preventive allo scopo 


di eliminare cause di potenziali non conformità prima ancora che le stesse si verifichino. Sono 


pertanto azioni preventive anche gli interventi di miglioramento. 


Le procedure di audit adottate da PRT sono implementate allo scopo di individuare le azioni 


idonee a prevenire le potenziali cause di pregiudizio per l'integrità dei dati. Il personale 


dell'area: “gestione della qualità e della sicurezza dei dati e delle informazioni” esamina, con 


frequenza almeno mensile o quando le condizioni lo rendano necessario, i risultati degli audit 


condotti (e le relative richieste di azione correttiva) e i documenti di registrazione che 


rappresentano la fonte principale di informazione relativamente ai processi ed alle attività 


aziendali. Oltre ai succitati documenti l'area prende in considerazione anche tutte le 


comunicazioni formali o informali di tutte le funzioni organizzative in merito all'evidenza di 


situazioni carenti, inefficienze ed a proposte di miglioramento evinte dalle analisi dei rischi 


condotte. 


La formalizzazione di azioni preventive avviene anche attraverso l’osservazione e l'analisi 


statistica dei dati e delle informazioni messe a disposizione dalle piattaforme di monitoraggio 


interne. 


I controlli e le verifiche implementabili sono descritti nella Procedura di gestione dell’archivio. 
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8.7.3 Distribuzione dei pacchetti tramite accesso diretto al SDC 


Questa modalità di restituzione prevede la predisposizione dell’ambiente e la verifica del 


profilo per il download, si concretizza nelle fasi che seguono: 


·    Verifica dei profili e delle credenziali di accesso 


·    Individuazione del profilo per l’accesso o eventuale creazione di un profilo specifico 


(e relative credenziali di accesso) 


·    Comunicazione al soggetto produttore delle credenziali e dei termini temporali per 


effettuare il download dei documenti informatici conservati 


·    Monitoraggio e verifica dell’avvenuto download da parte del soggetto produttore 


·    Disattivazione delle credenziali di accesso 


8.7.4 Ottenimento dei pacchetti di distribuzione tramite accesso ad area 
FTPS 


·    Predisposizione dell’area per il download 


·    Attivazione, ad opera di <Responsabile della Sicurezza> e degli addetti dell’area 


dei sistemi informativo, della cartella FTPS  e delle relative credenziali per 


l’accesso alla cartella; 


·    Copia dei documenti informatici nella cartella da parte degli operatori incaricati 


dell’area dei sistemi informativi; 


·    Comunicazione, monitoraggio, verifica e riscontro dell’avvenuta presa in carico; 


·    Comunicazione via mail PEC al soggetto produttore delle credenziali e dei termini 


per effettuare il download dei documenti informatici; 


·    Attesa del riscontro dell’avvenuto download tramite comunicazione a mezzo mail 


PEC da parte del soggetto produttore entro il termine previsto dalle condizioni 


contrattuali 


·    Riscontro tramite interrogazione ed estrazione dei log download 


·    Trascorso il termine contrattuale per la presa in carico dei dati da parte del soggetto 


produttore e in caso di mancato/parziale scarico dei documenti da parte del 


soggetto produttore, PRT provvederà, salvo richiesta esplicita di loro cancellazione 


da parte del cliente, a mantenerli archiviati presso i propri sistemi per periodi 


successivi a fronte della sottoscrizione di un contratto di servizio ad hoc. Trascorso 


questo ulteriore anno i dati saranno definitivamente cancellati dal sistema del PRT. 


·    Chiusura accesso FTP 


·    Cancellazione dell’area per il download e dei documenti informatici contenuti 


8.7.5 Trasmissione tramite supporto informatico fisico 


L’utilizzo del supporto informatico fisico, come sistema di trasmissione dei documenti 


informatici conservati al soggetto produttore, è limitato al minor numero di casistiche possibili 
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in considerazione delle condizioni di rischio per la sicurezza e la riservatezza dei dati che 


l’impiego di tali tecnologie implica. La valutazione dell’opportunità di utilizzo dei supporti 


informatici fisici viene effettuata da RDT, coadiuvato dal <Responsabile della Gestione 


Privacy> e dal DPO, sulla base delle caratteristiche peculiari dei dati da trattare (mole, 


complessità, sensibilità e riservatezza) e delle condizioni di contesto (destinazione, vettore 


utilizzato e garanzie applicate, onere di spedizione, ecc.) in cui l’operazione di trasmissione 


dei dati al soggetto produttore si perpetra. 


Pertanto, sebbene siano da prediligere a questa modalità di trasmissione dei dati, quelle 


basate su tecnologie completamente immateriali, in taluni casi si rendono necessarie per 


rendere operativamente effettuabile l’operazione di restituzione dei dati. 


·    Predisposizione dei pacchetti di archiviazione, cifratura e distribuzione 


o   Cifratura dell’archivio attraverso il software VeraCrypt , che utilizza 


l’algoritmo a chiave simmetrica AES-256, e una chiave di cifratura ottenuta 


tramite algoritmo di generazione casuale ed utilizzata esclusivamente in 


questa occasione; 


·    Memorizzazione dei dati su supporto e invio 


o   Memorizzazione dell’archivio cifrato sul supporto informatico; 


o   Invio al soggetto produttore, tramite PEC, dell’elenco dei pacchetti inviati, 


della chiave di cifratura da utilizzare e di un manuale di istruzioni per 


sbloccare i dati cifrati; 


o   Consegna al soggetto produttore (alla destinazione indicata nella 


documentazione contrattuale) dei supporti informatici fisici contenenti i dati 


crittografati. 


8.8 Comunicazione delle modalità e tempistiche di trasferimento 
degli archivi[A7]  


Al termine della restituzione dei documenti informatici conservati al soggetto produttore, 


<Responsabile del Servizio>  (coadiuvato dagli addetti incaricati dell’area di pertinenza) 


trasmette tramite PEC all’indirizzo per le comunicazioni specificato dal soggetto produttore nei 


documenti contrattuali: 


·    Lettera di attestazione della cessazione del servizio, 


·    Specifica dei pacchetti restituiti, 


·    Modulo di conferma di presa visione ed accettazione dei contenuti della 


comunicazione e del declino di responsabilità da inviare controfirmata ad PRT, 


·    Nei casi di restituzione tramite supporto informatico fisico, la chiave crittografica 


da utilizzare per l’accesso agli archivi trasmessi. 


8.9 Predisposizione delle infrastrutture per la migrazione degli 
archivi[A8]  


L’unico soggetto subentrante autorizzato alla presa in carico degli archivi conservati tramite  il 


SDC è il soggetto produttore. 
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PRT, al fine di garantire l'interoperabilità del proprio sistema di conservazione e la trasferibilità 


di archivi informatici ad altri eventuali soggetti conservatori ha predisposto le seguenti misure: 


·    Adozione conforme a quanto determinato dallo standard SInCRO, di tracciati XML 


omogenei relativi ai PdD e PdA.  


·    Generazione di tracciati XML (conformi allo standard SInCRO) privi di informazioni 


non standardizzate e/o arbitrariamente definite da PRT e/o ridondanti, salvo il caso 


in cui la presenza di esse sia espressamente richiesta dal soggetto produttore e 


palesata nelle specificità contrattuali; 


·    Mantenimento, per i PdD, della medesima struttura di dati per la rappresentazione 


dei PdA; 


·    Mantenimento di identità tra Indice IPdA del PdA ed il medesimo presente nel PdD; 


·    Gestione dei metadati dei documenti informatici esterna al IPdA. 


Il SDC di PRT è in grado di accettare il versamento di PdD prodotti da altri sistemi di 


conservazione se in formato standard SInCRO. Eventuali altri formati dovranno essere 


sottoposti ad analisi e valutazione tecnica prima dell'ingresso nel SDC allo scopo di 


programmare e svolgere le opportune attività volte all'adeguamento ai formati standard. 


In caso di conclusione del contratto di servizio, PRT si impegna a rendere disponibili al 


produttore i PdD, coincidenti con i PdA conservati, tramite i canali e nelle modalità definite 


negli specifici accordi contrattuali e previa sottoscrizione dei relativi verbali di consegna. 


8.10  Descrizione del processo di migrazione[A9]  


In caso di cessazione del servizio, a qualsiasi causa imputabile, PRT (direttamente o per il 


tramite del partner) si rende disponibile, dietro pagamento dei corrispettivi da quantificare in 


specifica offerta successiva, a fornire il supporto tecnico per la migrazione dei dati e dei 


documenti archiviati e conservati in esecuzione dei Servizi, al fine di facilitarne l’ordinato 


trasferimento al cliente o ad altro soggetto da questi indicato. 


8.11  Trasferimento e presa in carico da parte del soggetto 
subentrante[A10]  


Al termine della restituzione dei documenti informatici conservati al soggetto produttore, 


<Responsabile del Servizio>  (coadiuvato dagli addetti incaricati dell’area di pertinenza) 


trasmette tramite PEC all’indirizzo per le comunicazioni specificato dal soggetto produttore 


nei documenti contrattuali: 


·    Lettera di attestazione della cessazione del servizio, 


·    Specifica dei pacchetti restituiti, 


·    Modulo di conferma di presa visione ed accettazione dei contenuti della 


comunicazione, 


·    Lettera di declino di responsabilità da inviare controfirmata per accettazione ad 


PRT, 


·    Nei casi di restituzione tramite supporto informatico fisico, la chiave crittografica 


da utilizzare per l’accesso agli archivi trasmessi. 
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9  Cancellazione degli archivi di conservazione[A11]  


All’avvenuta ricezione della comunicazione di presa in carico degli archivi restituiti da parte 


del soggetto produttore e comunque entro i termini previsti dalla documentazione 


contrattuale, gli archivi oggetto di restituzione sono cancellati dal sistema tramite apposita 


procedura software disposta da RDT, comunicata a RSM, realizzata dall’area “Sviluppo e 


manutenzione del software” e perpetrata in collaborazione con gli addetti incaricati dell’area: 


“Servizio di gestione dell’archivio informatico e conservazione”.  


Durante tutto il processo di cessazione PRT garantisce l’accesso in consultazione ai dati al 


soggetto produttore per un periodo di 6 mesi per gestire la transizione. 


10  Protezione dei dati 
Tutte le operazioni inerenti ai processi produttivi sono realizzate nel rispetto del Regolamento 


Generale per la Protezione dei Dati personali (Reg. EU 679/2016): PRT ha istituito, nell’ambito 


dei propri sistemi informativi integrati, la documentazione relativa alla gestione della 


protezione dei dati a cui si rimanda. La documentazione è disponibile alle parti interessate 


dietro richiesta nelle modalità definite nella sezione del presente documento dedicata alla 


trasparenza. 


PRT ha istituito il proprio registro delle attività di trattamento strutturato sulla base delle 


indicazioni normative. Periodicamente viene realizzata un Valutazione dell’Impatto sulla 


Protezione dei Dati personali per stabilire il livello di rischio per gli interessati dal trattamento. 


11  Trasparenza 
Tutta la documentazione a cui si fa riferimento nel contenuto del presente documento è 


disponibile alle parti dietro motivata richiesta da inoltrare all’indirizzo PEC di PRT. Al 


medesimo indirizzo PEC si fa riferimento nel contenuto del presente documento ogni qual 


volta viene citato come sistema per la gestione delle comunicazioni da e verso le altre parti. 


 
 [A1]Descrivere le modalità per la programmazione delle attività indicate nel capitolo successivo considerando le propedeuticità 


e stimando le durate. 


La programmazione delle attività deve essere: 


·    predisposta, tenendo conto dei rischi correlati allo svolgimento delle attività; 


·    gestita, assegnando le risorse e le responsabilità di ogni attività, prevedendo che nel processo di cessazione sia 


coinvolto anche il responsabile per la protezione dei dati; 


·    monitorata e documentata. 


Si può utilizzare una matrice delle assegnazioni responsabilità (RACI), in cui si individuano gli attori coinvolti, le fasi del 


processo e le responsabilità. 


Indicare metodi e ruoli previsti per l’attività di verifica dell’esecuzione della programmazione delle attività di cessazione. 


Rappresentare la programmazione con un Diagramma di GANTT o strumento analogo. 


 [A2]Indicare il processo di individuazione degli eventi potenziale causa di cessazione del servizio. Descrivere con una matrice 


di assegnazione delle responsabilità (tabella RACI) le attività e gli organi coinvolti per la valutazione degli eventi e per la 


decisione di avviare la procedura di cessazione e le modalità di comunicazione della decisione alle strutture preposte per la 


gestione delle fasi successive. Descrivere il processo di programmazione delle attività definendo le propedeuticità, i ruoli e le 


responsabilità e stimando le durate. 
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 [A3]Indicare l’organo preposto alla comunicazione. Riportare i tempi, il contenuto e le modalità di comunicazione ai soggetti 


produttori dell’imminente cessazione del servizio di conservazione. 


La comunicazione dovrà anche informare sulla possibilità da parte del cliente del servizio, se pubblica amministrazione, di 


avvalersi del conservatore, se proposto dal soggetto cessante, oppure di optare per il recupero e versamento a suo carico della 


documentazione conservata. 


Per i clienti privati occorre indicare l’ulteriore opzione di continuare ad avvalersi del servizio senza che ci sia la presenza nel 


marketplace, previo accordo tra le parti. 


  


 [A4]Indicare l’organo preposto alla comunicazione. Riportare i tempi, il contenuto e le modalità di comunicazione ad AgID 


dell’imminente cessazione del servizio di conservazione. 


Il Conservatore di documenti informatici che intende cessare l’attività di conservazione avvia tale procedura dandone 


comunicazione ad AgID almeno 60 giorni prima della data di cessazione. 


La comunicazione, predisposta in formato elettronico e firmata digitalmente dal legale rappresentante del conservatore, è 


trasmessa con strumenti idonei alla verifica della consegna (es. PEC) ed è corredata dal documento di programmazione delle 


attività di cessazione. 


  


 [A5]Indicare i ruoli e responsabilità dell’attività. L’attività riguarda la mappatura degli archivi da rappresentare con elenchi di 


consistenza suddivisi per soggetti produttori in cui sono indicate almeno le seguenti informazioni: 


·    dimensioni complessive dei pacchetti di archiviazione 


·    numero di documenti 


·    numero di pagine e spazio di archiviazione 


·    presenza di dati personali sensibili e sanitari associati alle diverse tipologie documentali. 


L'elenco di consistenza dovrà indicare, inoltre, la presenza di aggregazioni documentali per le quali è previsto un sistema di 


fascicolazione e di serie archivistiche. L'elenco di consistenza dovrà riportare, inoltre, il riferimento ad eventuali piani di 


classificazione e di scarto utilizzati per la gestione dei complessi documentari. 


  


 [A6]Descrivere le procedure e gli aspetti tecnici e i tempi per la messa a disposizione degli archivi di conservazione. 


Prevedere l’adozione di adeguate misure di sicurezza volte a garantire il rispetto dell’art. 32 del Regolamento (Ue) 2016/679 


del Parlamento europeo e del Consiglio del 27 aprile Piano di cessazione del servizio di conservazione dei documenti digitali 


2016, avuto riguardo alla riservatezza, integrità e disponibilità dei dati contenuti nei documenti conservati. 


Definire il processo di pianificazione delle attività di trasferimento degli archivi indicando le fasi che si prevedono, i tempi, i 


soggetti coinvolti e le responsabilità. 


Si riporta di seguito un elenco non esaustivo delle attività da pianificare: 


• Predisposizione della documentazione in cui sono definite le caratteristiche strutturali dei volumi da versare, le tipologie 


documentali, il contesto archivistico della documentazione versata, i metadati di conservazione e la struttura del sistema di 


conservazione che dovrà recepire i pacchetti versati; 


• Verifica delle caratteristiche tecniche dei volumi da versare con particolare riferimento alle dimensioni e ai formati, definizione 


delle modalità di versamento al nuovo soggetto e delle responsabilità relative alla preparazione e manutenzione della struttura 


di interscambio; 


• Valutazione delle tempistiche necessarie al download massivo dei pacchetti di archiviazione e condivisione delle tempistiche 


previste con il soggetto subentrante per il passaggio dei dati o caricamento nel sistema di interscambio e il versamento nel 


nuovo sistema di conservazione; 


• Assegnazione e pianificazione delle attività ai soggetti coinvolti da entrambe le parti, verifica e approvazione del GANTT per il 


trasferimento. 


  


 [A7]Descrivere le modalità e i contenuti della comunicazione da inviare ai soggetti produttori. 


  


 [A8]Descrivere le attività operative per la configurazione delle infrastrutture per la migrazione del contenuto degli archivi di 


conservazione. 


 [A9]Rappresentare il processo di migrazione degli archivi indicando le fasi previste e le relative descrizioni. Riportare anche le 


attività di controllo, da parte del conservatore cessante, sul contenuto degli archivi da trasferire al fine di dichiarare completata 


l’attività a cui seguirà la comunicazione al soggetto subentrante. 
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 [A10]Riportare la descrizione delle fasi previste per il trasferimento degli archivi al soggetto subentrante comprese le fasi di 


presa in carico e comunicazione del passaggio di responsabilità. Specificare le responsabilità di chi versa e chi riceve, le 


modalità di trasferimento e le tecnologie adottate, le tipologie di verifiche sugli archivi e le azioni previste a garanzia dei vincoli 


sulla privacy dei dati trasferiti. 


  


 [A11]Indicare tempi e modalità di cancellazione dei dati di conservazione evidenziando le azioni a garanzia della sicurezza 


dell’operazione e specificando i passaggi comunicativi con i soggetti produttori. Specificare se è prevista la dismissione 


dell’infrastruttura di conservazione. Il conservatore cessante deve garantire l’accesso ai documenti e ai dati per un congruo 


periodo di tempo, da specificare precisamente, dopo la cessazione delle attività. Sono comprese le informazioni pertinenti 


relative a dati rilasciati e ricevuti dal conservatore, in particolare a fini di produzione di prove nell’ambito di procedimenti 


giudiziali e per assicurare la continuità del servizio. Indicare inoltre i ruoli coinvolti e le modalità di gestione della prova della 


distruzione degli archivi. 


 



https://www.prtspa.com/






Richiesta di iscrizione al marketplace per i servizi di 
conservazione  


In conformità a quanto previsto dal Regolamento sui criteri per la fornitura dei servizi di 
conservazione dei documenti informatici 


Il sottoscritto 


Nome: Riccardo 


Cognome: Pesce 


Luogo di nascita: Torino 


Data di nascita: 14.02.1962 


Residente a: 


Stato: Italia  


Provincia. TO 


Comune: Torino 


indirizzo: Via Asti 26 


Codice fiscale: PSCRCR62B14L219A 


E-mail o pec personale: pesce@prtgroup.eu 


In qualità di 


legale rappresentante di: PRT S.p.A. 


di seguito denominato “Conservatore”. 


se soggetto privato, iscritto al registro delle imprese di: Torino 


al numero: 00487700015 


con sede a:  


Sede legale (nazione): Italia 


Sede legale (città): Beinasco 


Indirizzo sede legale (via, numero civico, CAP): Via Frejus, 5 - 10092 


PEC: prt@pec.prtgroup.eu 


C.F. o partita IVA: IT00487700015 


Chiede 



canale

Typewritten text

Torino







l'iscrizione al marketplace dei servizi di conservazione istituito dall’Agenzia per l’Italia digitale 
ai sensi degli artt. 3 e 4 del Regolamento sui criteri per la fornitura dei servizi di conservazione 
dei documenti informatici. 


A tal fine dichiara:  


1. REQUISITI DI GENERALI 


RG1. Che il servizio di conservazione espone opportune Application Programming Interface 


(API) di tipo SOAP e/o REST associate alle funzionalità di versamento ed esibizione; che 


eventuali ulteriori API sviluppate sono documentate nel proprio manuale; 


RG2. Che il servizio di conservazione è integrabile con il Servizio Pubblico di Identità Digitale o 


Carta di Identità Elettronica o altre identità digitali europee notificate, su richiesta del 


titolare dell’oggetto di conservazione, senza oneri aggiuntivi; 


RG3. Che la struttura descrittiva dell’indice del pacchetto di archiviazione del sistema di 


conservazione è conforme allo standard UNI 11386 Standard SInCRO, Supporto 


all’interoperabilità nella Conservazione e nel Recupero degli Oggetti digitali; 


RG4. Che il servizio erogato è conforme al modello di riferimento OAIS Reference Model for an 


Open Archivial Information System definito nello standard ISO 14721; 


RG5. Che il servizio erogato è conforme allo standard ISO 16363 Space data and information 


transfer systems — Audit and certification of trustworthy digital repositories; 


RG6. Che, fino al 31/12/2022, il servizio erogato sarà conforme allo standard ETSI TS 101 533-


1, Requisiti per realizzare e gestire sistemi sicuri e affidabili per la conservazione 


elettronica delle informazioni, oppure, che il requisito del supporto della TS 101 533-1 si 


considera soddisfatto in quanto il conservatore è conforme alla TS 119 511; 


RG7. Che il servizio erogato è conforme allo standard ETSI EN 319 401, con l’adozione di criteri 


derivanti dallo standard ETSI TS 119 511 e da tutte le norme richiamate applicabili; 


RG8. Di possedere una descrizione del sistema di conservazione, comprensivo di tutte le 


componenti tecnologiche, fisiche e logiche, opportunamente documentate, delle 


procedure di gestione e di evoluzione delle medesime, delle procedure di monitoraggio 


della funzionalità del sistema di conservazione e delle verifiche sull’integrità degli archivi 


con l’evidenza delle soluzioni adottate in caso di anomalie. Di possedere, inoltre, una 


descrizione delle procedure di accesso, ricerca, recupero e uso, e loro monitoraggio degli 


archivi nel rispetto della normativa sulla protezione dei dati personali; 


RG9. Di possedere o aver avviato il processo per la certificazione alla norma UNI 37001 


riguardo l'anticorruzione policy, ovvero sistema di gestione per la prevenzione della 


corruzione. 







2. REQUISITI DI QUALITA’ 


RQ1. Di possedere la certificazione ISO 9001 sistemi di gestione per la qualità – requisiti, 


rilasciata specificatamente per i servizi di conservazione di documenti informatici; in 


alternativa, di possedere la certificazione ISO 20000 Information and technology – service 


management – service management system requirements; 


RQ2. Di avere descritto nel dettaglio, all’interno del piano di cessazione allegato, le procedure 


per garantire la corretta cessazione e migrazione del servizio di conservazione; 


RQ3. Che renderà disponibile, su richiesta, un account di test utilizzabile da AgID per effettuare 


ogni tipo di verifica che si renderà necessaria per il mantenimento dell’iscrizione. 


3. REQUISITI DI SICUREZZA 


RS1. Di possedere la certificazione ISO 27001 Tecnologia delle informazioni - Tecniche di 


sicurezza - Sistemi di gestione della sicurezza delle informazioni - Requisiti, rilasciata 


specificatamente per i servizi di conservazione di documenti informatici; 


RS2. Di aver sottoposto le componenti del sistema di conservazione ai test OWASP avendole 


sviluppate in applicazione delle linee guida per lo sviluppo del software sicuro nella 


Pubblica Amministrazione emanate da AgID; 


RS3. che i servizi offerti sono soggetti ad opportuni processi di gestione della continuità 


operativa (business continuity) in cui sono previste azioni orientate al ripristino 


dell’operatività del servizio e dei dati da esso gestiti al verificarsi di eventi 


catastrofici/imprevisti, specificando nel proprio manuale l’applicazione delle buone 


pratiche previste dallo standard ISO/IEC 22313. 


4. REQUISITI DI ORGANIZZAZIONE 


RO1. Di possedere le competenze necessarie per l’erogazione dei servizi di conservazione e 


nello specifico almeno le figure professionali di seguito elencate, il cui dettaglio è 


contenuto in Appendice all’allegato A del Regolamento: 


• Responsabile servizio di conservazione; 


• Responsabile della funzione archivistica di conservazione. 


RO2. Di possedere una polizza assicurativa (o certificato provvisorio impegnativo) stipulata per 


la copertura dei rischi dell'attività e dei danni causati a terzi, rilasciata da una società di 


assicurazioni abilitata ad esercitare nel campo dei rischi industriali a norma delle vigenti 


disposizioni, con una copertura minima di € 1.000.000 per annualità assicurativa con un 


minimale di € 300.000 per sinistro; 







RO3. Se soggetto privato, di essere iscritto nel registro delle imprese, o equivalente registro 


valido in ambito europeo, da una data non inferiore a novanta giorni rispetto a quella di 


presentazione della domanda; 


RO4. Che il servizio di conservazione è conforme agli obblighi e agli adempimenti previsti dalla 


normativa europea e italiana in materia di protezione dei dati personali; 


RO5. Che i data center utilizzati sono localizzati: 


all’interno del territorio nazionale ☒ all’interno della UE ☐ extra UE ☐ 


RO6. In caso di localizzazione dei data center in territorio extra UE, di aver effettuato una 


Consultazione preventiva al Garante per la privacy ai sensi dell'articolo 36 del 


Regolamento (UE) 2016/679 (GDPR); 


RO7. Di possedere il manuale di conservazione comprensivo del piano di sicurezza aggiornato 


con la descrizione del modello organizzativo; 


RO8. Di svolgere una verifica periodica della conformità alle normative ed agli standard. 


5. Servizi erogati in SAAS 


Che il servizio, se erogato in modalità SAAS, è conforme a quanto disposto dalle Circolari AgID 
n. 2 e n.3 del 9 aprile 2018 per l’iscrizione al Marketplace dei servizi cloud; 


Consapevole che le dichiarazioni false comportano l’applicazione delle sanzioni penali 
previste dall’art. 76 del D.P.R. 445/2000, dichiara la veridicità ed autenticità dei dati e 
delle notizie riportate nella presente richiesta. 


Autorizza il trattamento dei propri dati personali presenti nella richiesta d’iscrizione ai 
sensi dell’art. 13 del Decreto Legislativo 30 giugno 2003, n. 196 “Codice in materia di 
protezione dei dati personali” e dell’art. 13 del GDPR (Regolamento UE 2016/679) 


Si allega il piano di cessazione 


Firmato digitalmente 
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